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1 | POUZIVAJTE SILNE A JEDINECNE HESLA

Kazdy ucet by mal mat viastné heslo s kombinaciou malych a velkych pismen, ¢islic a Specidlnych znakov.
Vyhnite sa jednoduchym heslam. Minimalna dizka hesla by mala byt 12 znakov, odporucana je 15 znakov.

2 | SOFTVER AKTUALIZUJTE PRAVIDELNE A VCAS

Pravidelne aktualizujte operacny systém, aplikacie, antivirusové programy aj firmware vasich zariadeni.
Aktualizacie odstranuju bezpecnostné chyby a chrania vase zariadenia pred novymi hrozbami.

3 | PRAVIDELNE ZALOHUJTE DATA

Zalohujte dblezité dokumenty, fotografie a dalSie Udaje na externy disk alebo do Sifrovanej cloudovej sluzby.
Zalohy véam pomozu pri strate alebo poskodeni dat. Data zalohujte v pravidelnych intervaloch.

4 | CHRANTE SVOJE SUKROMIE A OSOBNE UDAJE

Nepublikujte ani nezadavajte svoje osobné Udaje, ako su meno, adresa, telefonne cislo, rodné ¢islo alebo fotografie,
bez dokladného zvazenia, kto a preco ich potrebuje. Vopred si premyslite, kto bude mat k vasim Udajom pristup

a ako s nimi mdze nakladat. Nezverejnujte o sebe citlivé ani sukromné informacie - nikdy neviete, kto sa k nim
moze dostat. Dolezité institlcie uz vase Udaje maju a nikdy ich od vas nevyzaduju cez otvorené komunikacné
kanaly, ako su e-mail, SMS spravy alebo socidlne siete.

5 | POUZiVAJTE DVOJFAKTOROVE OVERENIE (2FA)

Pouzivajte dvojfaktorové overenie vSade, kde je dostupné. Do Uctu sa neprihlasite len pomocou prihlasovacich
Udajov, ale aj druhym spdsobom overenia, napriklad kddom zo SMS spravy, PIN koddom, odtlackom prsta alebo
skenom tvare. Aj v pripade prezradenia hesla zostane vas uc¢et chraneny druhym overovacim faktorom.

6 | POZOR NA PODVODNE E-MAILY A ODKAZY V SMS SPRAVACH

Neklikajte na podozrivé odkazy a neotvarajte prilohy od neznamych odosielatelov. Mdze ist o phishingovy utok.
Kliknutim na odkaz mdzete byt presmerovani na nebezpecné webové stranky alebo si stiahnut skodlivy softvér.
Po zadani osobnych ¢i dévernych Udajov mozu byt tieto informacie zneuzité. Vzdy sa zamyslite, preco vam
niekto spravu poslal a preco od vas ziada kliknutie na odkaz alebo zadanie osobnych Udajov.

7 | POUZIVAJTE LEN DOVERYHODNY ANTIVIRUS, PROGRAMY A APLIKACIE

Antivirusoveé programy dokazu rozpoznat hrozby skor, ako vam stihnu uskodit. Pouzivajte preto overené programy
a aplikacie od znamych a renomovanych spolocnosti. Neznamy softvér mdze predstavovat bezpecnostné riziko
a spodsobit skody. Casto je sice bezplatny, no zaplatit zart mézete svojimi osobnymi Udajmi.

8 | NEPOUZIVAJTE VEREJNE WI-FI BEZ OCHRANY

Vo verejnych Wi-Fi sietach sa neprihlasujte do internetového bankovnictva ani délezitych uctov.
Ak je to nevyhnutné, pouzivajte pripojenie VPN na Sifrovanie komunikacie.

O | VZDY SA RIADNE ODHLASUJTE Z UCTOV A ZARIADENI

Po skonceni prace sa odhldste zo svojich Uctov, najma na cudzich alebo zdielanych zariadeniach.
Nikdy neukladajte prihlasovacie Udaje na zariadeniach, ktoré nie su vase.

10 | NEUSTALE SA VZDELAVAJTE

Sledujte nové hrozby a moznosti ochrany v digitdlnom priestore. Informacie ziskavajte z déveryhodnych zdrojov.
Cim viac sa dozviete, tym lepsie sa dokazete branit. O svoje poznatky sa podelte aj so svojimi blizkymi.



